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Cast II. — Zaklady testovani

1. O Cem je testovani

1.1 Definice

To, Ze se testovani tyka vyhledavani chyb byva docela jasné, Casto se vSak lisi chapani
jeho zabéru, to, jakym zpiisobem jsou chyby pfi testovani vyhleddvany. Nékteré zdroje
popisuji testovani pouze jako dynamickou kontrolu toho, Ze chovani programu odpovida
specifikaci [12]. Tedy k tomu, abychom aplikaci testovali, je podle této definice nutné jeji
spusténi a existence specifikace nebo alesponi sady podminek a pravidel, oproti kterym
bychom ji kontrolovali. Sirsi pohled na testovani nabizi Hailpern a Santhanam v [22], ktef
testovani definuji jako jakoukoli aktivitu, kterd odhali, Ze chovani programu porusuje
specifikaci; tedy do své definice pocitaji 1 takzvané statické testovani, jenz nevyzaduje
k vyhledavani chyb spusténi daného kédu. Mezi aktivity statického testovani patii zejména
rizné druhy odborného procitani kodu. Nejobecnégji byva testovani povazovano
za samostatnou disciplinu, jejimz tikolem je ovétovani kvality. V radmeci tohoto pfistupu byva
testovani definovano vagnéji, coz vice odpovida tomu, jak je v praxi na testovani skutecné
nahlizeno. Piikladem mutize byt definice od Kanera [11]: Softwarové testovani je empiricky
technicky vyzkum kvality testovaného produktu nebo sluzby, provadény za ucelem
poskytnuti t&chto informaci stakeholdrim'.

V jakémkoli pojeti ale vZdy plati, Ze proces testovani je podmnozinou procesu
ovéiovani a planovani kvality. Proto mohou byt ukoly testovaciho tymu dosti Siroké
a na modelech Zivotniho cyklu pozorujeme, ze testovaci disciplina se nejen protahuje do
celého vyvoje, ale Casto zastdva misto zajisStovani kvality.

Co si v8ak predstavit pod kvalitou produktu? At uz definujeme kvalitu jako pfinos
néjaké osobé¢ [10] nebo stupen splnéni pozadavki (podle [12] jde o definici z ISO 9001:2000,
Quality Management Systems — Requirements ), je diileZité¢ mit na paméti, Ze je na ni
nahlizeno vzdy ve vztahu k néjaké osobé nebo spise osobam. Produkt mé splnit pozadavky
konkrétnich osob — stakeholdrt, a tyto pozadavky nemusi byt vliibec zapsany nebo vyiceny.
Za vznikem softwaru stoji n¢jaké potieba, tedy kvalitni software je takovy, ktery tyto potieby
pln¢ uspokojuje.

1.2 O cem je testovani

Testovani je zalozené na preciznosti vyvojového tymu a jeho testerti, na porozuméni
produktu a zakaznikovi, pro kterého se produkt déla. Tym se spolené€ snazi vyvinout kvalitni
produkt, ktery by zakaznikovi pfinasel prospéch, protoze jednou z ptirozenych motivaci lidi
je pocit z dobie vykonané prace. Takovato motivace ale nestaci, je potfeba dosazeni kvality
planovat a fidit. Na zacatku vyvoje je tieba stanovit métitka kvality, zvolit vhodny pfistup
a pfipravit implementaci tohoto pfistupu, abychom méli jistotu, ze nejen produkt, ale i proces
jeho vyvoje dosahuje pozadované kvality. Déle se stanovi zabér testovani, vybiraji se testy,
sbiraji data a pfipravuji nastroje, které tym k testovani potiebuje. Navic se kontroluje, zda

! Stakeholder — ¢lovek, ktery ma zajem na dané véci.
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vSechny pozadavky na produkt jsou ve forme, aby bylo mozno jednozna¢né zkontrolovat
jejich splnéni.

PtrestoZe tato naro¢na disciplina v mnoha organizacich pohlti 30-50% rozpoctu, stale
dost lidi véti, Ze software nebyva pfed dodanim dobie otestovan [3]. Mnoho rozhodnuti
ohledné¢ testovani zavisi na zkuSenostech a osobnostech lidi v tymu. A testovani ¢asto
pfipomind boj s vicehlavou sani, protoze testovani narazi na mnoho omezujicich prekazek.

Prvni z nich popsal Dijkstra v [19] kdyz napsal:

,.program testing can be a very effective way to show the presence
of bugs, but is hopelessly inadequate for showing their absence.™

V piekladu:

s.testovani programu maZze byt velmi efektivni zplsob, jak ukézat
pritomnost chyb, ale je beznadéjné nevhodné k prokdzani jejich
nep¥itomnosti.™

Absenci chyb miize ukazat jen formalni diikkaz, coz ale kvli své naro¢nosti neni
v praxi béznd metoda.
Mezi dal$i problémy, se kterymi je tfeba pocitat a vypotradat se s nimi, patfi:

Neni mozné otestovat kompletné vsechny mozné piipady zadani.

Je velmi slozité odhalit, ze bylo ve specifikaci na néco zapomenuto.

Specifikace neni vzdy jednozna¢na nebo dokonce chybi.

Testovani byva podceniovano nebo $patné pochopeno.

Vysledky testovani mohou byt ovlivnény Spatnou komunikaci v tymu nebo se

zakaznikem.

e Testovani musi byt pfizpiisobeno testovanému produktu, neni mozné stejnym
zpusobem otestovat rizny software.

e V priibéhu testovani se mohou stat nékteré testy neefektivnimi. Testy je nutné
neustale pfizptisobovat ménicim se okolnostem.

e Dv¢ rizné chyby se mohou navenek projevovat stejné, nebo jedna chyba se miize
navenek projevovat rizné.

e Testovani je citlivé na vstupni data, ta by méla byt realisticka. Vygenerovani

jednotvarnych dat neni idedlni.

Samotné vyhledavani chyb k zajiSténi kvality produktu nestaci, pestoze to neni
na prvni pohled patrné, v ramci testovani je tieba udé€lat néco 1 pro to, aby chyba byla
opravena. Nalezenim chyby za¢ina dalSi neméné¢ dulezitd prace testera a to je napsani
piehledného reportu a dal§i komunikace chyby. Pro pfipomenuti tohoto tikolu existuje
nasledujici véta, ktera je pro testery spiSe mottem neZz definici:

,Testing is process of searching defects in what more shortest period
of time and of the fastest assurance of their correction.“ [11]

V piekladu:

,Testovani je proces hledédni chyb za co nejkratsi c¢as a s co
nejrychlej$im zajisténim jejich opravy."



2. Chyby

V nékterych firméch se vedou vasnivé diskuze o tom, jak by mély byt definovany
pojmy uzce souvisejici s chybou a peclivé rozliSuji mezi takovymi pojmy jako je odchylka,
udalost, anomalie, problém, selhani a mnohé dalsi. Vysvétleni téchto pojmu zavisi na firemni
kultufe a neni potieba se jimi na akademické trovni zabyvat. Naopak kazdy tester musi védét,
co prti testovani hled4 a pojem chyby je klicovy.

Definice chyby by se neméla soustiedit pouze na specifikaci, protoze pak by nastala
situace, ze projekty bez specifikace by nemohly byt testovany, protoze by se nikdy nemohla
najit zddna chyba. Také by neméla definice zapominat na ocekavani klienta, kterd nejsou
na prvni pohled patrna a jejichz ohroZeni by klient ani nepoznal.

Nasledujici dvé definice predeslym podminkam vyhovuji a jsou do jisté miry
ekvivalentni.

Definice od Pattona [7]:

,0 softwarovou chybu se jednd, Jje-1li splnéna jedna nebo vice
z nasledujicich podminek:

1) Software nedéld néco, co by podle specifikace délat mél.

2) Software déla néco, co by podle specifikace produktu délat nemél.

3) Software déla néco, o Cem se specifikace nezminuje

4) Software nedéld néco, o Cem se produktovd specifikace nezminuje,
ale méla by se zminovat.

5) Software je obtiZné srozumitelny, téZko se s nim pracuje, je pomaly
nebo - podle nazoru testera softwaru - jej koncovy uzZivatel nebude
povazovat za spravny."“

Definice zformulovana na zaklad¢ [3]:

Chyba je cokoli ohledné programu, co podle nékterého ze stakeholdrt
zbyteédné sniZuje hodnotu programu.

Osobn¢ se priklanim ke kratsi z definic, protoze by platila ziejmé i v ptipadé€, kdyby se
ukdazalo, ze v Pattonov¢ definici jesté néjaky bod chybi. Navic je pro testery lehceji
zapamatovatelnd a tudiz praktictéjsi.

Dalsi véc, co by mél tester o chybach znat je, kde se nejéastéji vyskytuji a kde objevit
ty nejdulezitéjsi, jejichz oprava by v pozdéjsich fazich mohla byt hodné drahé. Na takova
mista je pak tfeba se nejvice zaméfit.

Rada materialdi o testovani uvadi obrazek 3, ktery znazoriuje, Ze vice jak polovinu
vSech chyb ma na svédomi specifikace. Osobni zkuSenosti moje a mych kolegii tomu ale
neodpovidaji. Je pravdépodobné, ze kdysi tyto proporce ptivodu chyb byly spravné, ale
s pokrokem v softwarovém inZenyrstvi byly zménény.

Prestoze ty nejhiife objevitelné nebo s nejvétsim dopadem jsou pravé chyby majici
puvod ve specifikaci ¢i v navrhu, nejéastéjsi jsou chyby v programovém kodu nebo vzhledu
aplikace, ty ¢ini 50-70%. Navic je ziejmé, ze takovato charakteristika zavisi na typu projektu.
Vyvoj fizeny testy nebo schopny analytik ¢i zkuSeni programatofi mohou procenta chyb podle
puvodu zna¢né ovlivnit.
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Obr. 1: Priciny chyb podle Pattona [10]

Ptesto prvni véc, kterd si zaslouzi znacnou pozornost, je prave specifikace a navrh.
Proc? V prvé tadé kviili dopadu téchto chyb. Ptili§ pomaly software je jisté pro zékaznika
horsi, nez preklep na jednom z formulait. Dal§im diivodem je, Ze na zaklad¢ téchto
dokumentt si testefi mohou zjistit néco o pfanich zdkaznika a seznamit se s vyvijenym
softwarem. Soustifedéni se na tyto ¢asti miize vyvoji usetfit nepiijemnd prekvapeni a nejvice
ovlivnit vynosnost projektu.
prvni testovat ¢asti, které jsou povazovany z n¢jakého davodu za kritické. Teprve, kdyz ty
nejdulezitéjsi ¢asti aplikace jsou v poradku, je vhodné se zaméfit na hledani ostatnich chyb.

Krom¢ dilezitych ¢asti aplikace, je nutné podrobnéjsi testovani ¢asti, u kterych
existuje podezieni, Ze nejsou uplné v poradku. Okamzité sledovani takovychto podezieni
Casto uSetii hodiny az dny prace navic, nez kdyby byly testy zaméfeny jinam. Mezi kod, ktery
vyzaduje takovouto pozornost, patti kod napsany ve spéchu, nezkuSenym programatorem,
nebo 1 konkrétnim programatorem, ktery by zkuseny byt mél. VEtSinou nejlepsi informace
o tom, na ktery koéd se zaméfit, 1ze ziskat praveé od vyvojového tymu.

Rik4d se, Ze hodina patecniho pres&asu programdtora stoji celé pondé&li
strdvené nad opravami.

Zajimavé, 1 kdyz uz ne tak uzitecné, je i védét s jakymi druhy chyb se miizeme setkat,
z ¢eho prameni. NejcastejSim neduhem je zfejme jednoduse chybny fakt, ktery vyplynul
z analyzy problému, at’ uz k tomu doslo pfti jakékoli ¢innosti. Zde naptiklad patfi i fada
bezpecénostnich chyb. Spatné odhadneme problém. Dalsi velmi &astou chybou je opomenuti
a obcas ve velmi tésném zavésu, zvlasté kdyz se projekt uz chyli ke konci, jsou objevovany
nekonzistence. Nejednoznacnosti a chybné pozadavky naopak zabiraji z celkového poctu
chyb jen malou, ale i tak nepiehlédnutelnou ¢ast.
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Obr. 2: Druhy chyb podle [20]

Dalsi zajimavou charakteristikou chyb jsou ndklady na jejich objeveni a opraveni, tedy
naklady na testovani. Otestovat vSechny mozné ptipady zadani, vSechny situace neni mozné.
Pro ndzornost staci uvést znamy ptiklad s kalkulackou, kdyby $lo vyzkouset vSechny
kombinace zadani: 1+0, 1+1, 1+2, 1+...2, 2+0, 2+1...?, a pak ode¢itani, nasobeni, déleni,
desetinna Cisla, zaporna Cisla, neciselné znaky atd. atd.

Kdy se tedy vyplati s testovanim skoncit? JelikoZ vyvoj softwaru je ekonomicka
¢innost, s hledanim dalSich chyb by se mélo prestat v okamzZiku, kdy naklady na nalezeni
a opravu chyby jsou v primeéru stejné nebo vétsi nez naklady na ponechani chyby
v softwaru. Ve vété jsou dva zamlcené predpoklady, prvni je, Ze jsme schopni sprdvného
vy¢isleni obou nakladu, druhy, ze primérné naklady na chybu nejsou pocitany ze vsech
nalezenych chyb, ale jen z chyb nalezenych dalSimi testy.

Na nasledujicim obrazku je znazornén zjednoduseny model vztahu nakladt a chyb,
jak jej zachycuje Patton v [10].

Pocet :
nalezenych Naklady_r na
chyb testovani

Optimalni
hladina
testovani

MnoZstvi

Nedostateény

ot tests PFili¢ mnoho
poéet testu

testu

Poéet provedenych testu

Obr. 3: Vztah nakladu a testii podle [10]



Patton ve vztahu k obr. 5 tvrdi, Ze kazdy softwarovy projekt ma néjakou efektivni
hladinu testovani. To je pravda, ale pon¢kud zjednodusena. Situace se zde komplikuje
neuniverzalnosti testovani. Jak uz bylo feceno, kazdy produkt je jedinecny a testy jsou
navrhovany na zaklad¢ zkuSenosti a preferenci toho, kdo o jejich provedeni rozhoduje. Dva
lidé miZou pro jeden produkt navrhnout dvé rizné sady testl s riznymi naklady.

Podobné testy vyhledavaji stejny druh chyb. V prubéhu testovani se tak rychle stavaji
neefektivnimi, v takovém piipad¢ pti nahrazeni jinym zasadné¢ odlisSnym testem pocet
nalezenych chyb néahle rapidné stoupne. Pivodni pravidlo od Pattona by se tedy dalo zpfesnit
tak, ze pro kazdy softwarovy projekt a pro kazdou mnozinu testl existuje efektivni hladina
testovani.

Pomérné nizkych nakladl pti otestovani co nejvétsiho poctu casti aplikace a pii
odhaleni riznych druhti chyb, jinymi slovy pfi dobrém pokryti testy, se dosahuje rozdélenim
testll podle jejich zaméfeni a vybranim protikladnych a doplitujicich technik, které jsou
snadno proveditelné a Ize je levné aplikovat.
jako jeden programator uz svymi znalostmi nepokryva vSechny oblasti vyvoje. Z tohoto
divodu se nékteti z nich specializuji vice na jednu nebo nékolik malo oblasti. Na druhou
stranu ve snaze si tuto stale komplikovanéjsi praci zjednodusit, zacala vznikat fada nastroja
pro podporu nebo pifimo pro testovani. Nékteré nastroje pro automatické testy mohou
1 ¢aste¢n¢ nahradit praci testera u daného druhu testu, jindy pouze automatizuji jeho praci,
kterou pak dokazi kdykoli sami zopakovat. Jsou to vSak jen nastroje a nedokazi ohodnotit
vétSinu aspektil kvality. Nastroje pouze zleviiuji a zrychluji nékteré testy, bez zkuSenych
testertl se ale projekt obejde hiife nez bez néstrojl.

Diky pokroku se vyrazné snizila cena opravy chyby. Jednak diky navyku komentovat
kéd a jednodussim programovacim jazykim, jednak diky lepSim piekladaciim a vyvojovym
prostfedim, ale zejména diky internetu, ktery umoznil levné a rychlé poskytnuti updati. Toto
byl pro kvalitu velky krok vpied. Naptiklad software, ktery by jinak nebyl otestovan viibec,
vétSinou proto, Ze se jedna o osobni nebo $kolni projekt jednoho nebo vice programatord,
muze dosdhnout zvyseni kvality tak, Ze je zpfistupnén zdarma ke stazeni a uzivatelé jsou
internet dal§im z néstroj, kterych testeti mohou vyuzit ke zefektivnéni a zrychleni své prace.
Vratime-li se k vété o tom, nakolik testovat, aby se to vyplatilo, vidime, Ze nyni se vyplati
dodavat kvalitn¢jsi produkty, nez tomu bylo v minulosti.

2.1 Motivace — nékteré znamé chyby

3. prosince 1999 se pii pokusu modulu Mars Polar Lander o pfistani na Marsu doslo
ke ztraté komunikace. Modul se uz neozval. Nasledujici vySetfovani odhalilo,
ze nejpravdépodobné;jsi udalosti, ke které mohlo dojit, je pred¢asné vypnuti motoru a
nasledné zficeni modulu na povrch Marsu.

Plivodné mél modul pristat pomoci motoru a padaku, po jehoz rozvinuti a asi 70 az
100 sekund pied ptistdnim by se vysunuly pfistavaci nohy. Jakmile by se nohy modulu dotkly
povrchu, k ¢emuz slouzil kontakt nastavujici urcity bit, ptivod paliva do motoru by byl
vypnut.

Pravdépodobnou ptic¢inou bylo pired¢asné nastaveni bitu, kdy kontakt vyhodnotil
odpor a vibrace vzduchu pfi piistani jako povrch Marsu. Modul testovalo n¢kolik tymt, kazdy
se zaméfenim na jinou ¢ast modulu nebo jeho mise. Zapomnéli vSak na testovani prechodd,
jak pfedchozi ¢ast mise ovlivni nasledujici. A tak pokud byl kriticky bit pred¢asné nastaven,

8



jeden tym to ignoroval, jelikoz se jich to netykalo, a druhy zacCinal testy na Cistém prostiedi
po restartu pocitace a nastaveni na defaultni hodnoty, takze s nenastavenym bitem [7], [45].

Z definice chyby jako ¢ehokoli, co snizuje hodnotu systému v oc¢ich nékterého
stakeholdra, vyplyva, ze je velmi prospésné zjistit, ¢im je dany systém ovlivnén nebo co vse
ovliviiuje.

Dalsi znama softwarova udalost se stala 25. inora 1991 v Saudské Arabii, v Dhahranu,
kdy kviili chybé v obranném raketovém systému Patriot, nedoslo k odhaleni a pokusu
o zneSkodnéni nepratelské rakety, kterd nasledné usmrtila 28 vojaku.

Pti¢inou byla chyba v systémovych hodinach, ktera zptisobovala zkresleni ¢asu
v zavislosti na dobé béhu systému. Pfi incidentu byl systém v provozu pies 100 hodin,
pricemz systémové hodiny byly vlivem chyby posunuty o tfetinu sekundy. Pti takto rychle
pohybujicim se cili, jako je raketa, d¢lala odchylka pii urceni pozice 600 metrli. Systém tedy
raketu detekoval, ale kdyZ nic nenasel na dané pozici, byla oznacena jako faleSny poplach
a vymazana ze systému.

Chyba byla ohlaSena uz dva tydny pred incidentem, jako prevence bylo doporuc¢eno
pravidelné rebootovat systém. Ptislusni zmocnénci ale neveédéli, jak Casto je to pravidelné.
Update byl dodan vyrobcem den po incidentu [46].

Ponauceni z této situace je, za prvé, ze i ta nejmensi neptesnost za desetinnou ¢arkou,
tieba pii Spatném zaokrouhlovani, se miize po n¢jaké dobé nakupit natolik, ze jeji nasledky uz
nebudou tak zanedbatelné, jak se zprvu zdalo. Za druhé, uzivatelé potiebuji pifesné veédet,
co je chybou a jak chybny systém pouzivat nez dojde k opravé.
radiologickém pfistroji pro 1é¢bu nddort pomoci x-paprski nebo elektronti. Nasledkem téchto
chyb byli lidé, kteti méli tu smilu, Ze pfi jejich 1éCeni se projevily, vystaveni obrovskym
davkam ozateni. Od Cervna 1985 do ledna 1987 je znamo Sest ptipadt, kdy byl pacient
vystaven tenkému paprsku obrovské radiace, tfi z nich na nasledky ozateni zemteli [29].

Pfi¢inou byla fada pochybeni pii vyvoji, kdy produkt nepodstoupil podrobné
prozkouméni. Casti softwaru byly pievzaty ze starsi verze zafizeni, pfi¢emz byly zaroven
odstranény hardwarové pojistky proti chybam. Bezpecnost plné zavisela na softwaru. Dal§im
pochybenim byla ni¢im nepodloZend pfilisna divéra v produkt. Po prvnich incidentech
zaméstnanci firmy, kterd Therac-25 vyvinula, tvrdili zdkazniklim, Ze je nemozné, aby piicinou
potizi byl jejich produkt. A ani poté nebyli schopni sami problém nasimulovat, dokud
uzivatelé neodhalili sami, jak presné k chybé dochazi.

Vnitini pfi¢inou téchto smrtelnych chyb v softwaru pak bylo preteceni proménné
a neplanovana zavislost na nac¢asovani procest, coz je jev zvany ,,race condition®.
ale je, ze kazdy slozitéjsi software l1ze ptivést do stavu, kdy se bude chovat neoc¢ekavang.

Na takovéto situace je tieba se pripravit, snazit se snizit nejen jejich pravdépodobnost, ale
i dopad.



3. Testovaci tym

3.1 Vlastnosti testera

Existuje mnoho blogii a stranek o testovani, kde se mizete seznamit s tim, jak testefi

uvazuji. Je to zvlastni zkusSenost, protoze netikaji jen, délejte to, nebo ono, v ¢lanku sice
vyjadii sviij nazor, ale hlavné kladou ¢tenaiim otdzky a nechavaji je, at’ se sami nad tim
zamysli a uréi, co si z toho odnesou. Mezi dobte udélané blogy plnych takovychto ¢lanka
patii napft. testertested.blogspot.com.

Velka ¢ast toho byt testerem je o kritickém mysSleni. Pro dobré testery neni nic obecné

platné. Zpochybnuji v§e o produktu i o samotném testovani. Kladou otazky a skrz né
poznavaji produkt, ktery testuji. Kladeni otazek je jeden z nejlepSich zpisobt, jak testefi

d¢laji svou praci.

Nasledujici seznam obsahuje vlastnosti, kterymi se dobfi testeti vyznacuji. Neni tieba

mit vSechny nasledujici vlastnosti, vynikajici testefi mivaji tfeba jen par z nich, ale vhodné
skloubené.

Pro testera je vhodné:

e Mit odlisné mysleni od priméru. Diky tomu vymysleji testy, které by ostatni
nenapadly, pouZzivaji software neobvyklym zpisobem. Sada testl, kterymi tak
produkt ma projit, rychle roste.

e Byt zvédavy, snazit se objevit skryté. Testefi se nesnazi rozbit nebo pokazit
produkt, ten uz pokazeny je, testefi se snazi odhalit nakolik je pokazeny, a ukazat
ostatnim, co je jim skryto, konkrétné zviditelnit chyby.

e Byt peclivy a trpélivy. Pocit z dobfe odvedené prace byva nejvétsi odmeénou,
protoze malokdo umi poznat, zda je testovani dobfe odvedené nebo ne.

e Umcét dobfe komunikovat s okolim. Vysvétleni nalezenych chyb a zajisténi jejich
opravy je podstatna Cast prace, ke které¢ ma tester ve skute¢nosti jen jediny néstroj
— svoji schopnost komunikovat.

e RA&d se ucit novému. Stat se dobrym testerem je celozivotni kol, neni mozné se
dostat do bodu, kdy si ¢loveék mysli, Ze o testovani se uz nema co ucit.

e Byt pritbojny. Casto testefi pfijdou na projekt a dozvi se pouhy zlomek toho, co
potiebuji. Nevi poradné, kde najit dokumentaci, co se ohledn¢ projektu rozhodlo,
na jaké otazky se ptat a koho. VyZzadat si ptil dne ¢asu n€koho zkusSenéjsiho, kdo
ma hodné prace, vyzaduje odvahu. Ale bez toho neni mozné testovat dobie
a efektivné.

Z osobni komunikace s Pradeepem Soundararajanem?;

,Good tester, as the world doesn't know, is someone with skills. When

I say skills, it means - observation, hearing, questioning, critical
thinking, analysis, general systems thinking, epistemology, self critique,
techniques, approaches, knowledge, tools, brainstorming, scripting,

technology, communication, interpersonal skills, management, theory...

AN

Pielozeno:

,Dobry tester, jak svét nevi, Jje nékdo se schopnostmi. Kdyz tikém

schopnosti, myslim - postteh, poslech, dotazovani, kritické mysleni,

? Pradeep Soundararajan je vyborny indicky tester a autor blogu testertested.blogspot.com
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analyticnost,
techniky,
technologii,

pristupy,
komunikaci,

obecné systémové mySleni,
znalosti,

nauku o poznavani, sebekritiku,
nastroje, brainstorming, skriptovéani,
mezilidské vztahy, tizeni, teorii..®

Dobrou lekei o testovani je piib&h o diskuzi Bena Simo s Michaelem Boltnem® [38],
ktery se odehraval zhruba takto:

MB: ,Co cekds, Ze dostanes, kdyZz si objednas pivo?“

BS: ,Pivo"“.

MB: ,Jasné. A ocCekéavas, Ze ho dostane$ co nejrychleji?“

BS: ,Ano."“

MB: ,0c¢ekéavas, Ze bude mit spravnou teplotu?“

BS: ,Ano."

MB: ,0cekavas, Ze bude mit spravnou miru?“

BS: ,Ano."“

MB: ,0c¢ekéavas, Ze bude mit spravnou barvu?“

BS: ,Ano."

MB: ,0cekavas, Ze to bude stejné pivo, jako jsi si objednal?™
BS: ,Ano."

MB: ,0Cekavas, Ze bude mit spravny pomeér pény?

BS: ,Ano."

MB: ,0c¢ekavas, Ze obsluha, kterd ti ho pfinese, bude vhodné upravena?
BS: ,Ano."

MB: ,0cekavas, Ze bude obsluha privétiva??"

BS: ,Ano."

MB: ,0cekavas, Ze bude sttl ¢isty a ne polity nebo ulepeny?“
BS: ,Ano."

MB: ,0cekavas, Ze v pivu nebude nic plavat?“

BS: ,Ano."

MB: ,0Ceké&vas, Ze sklenice na pivo bude cistéa?"

BS: ,Ano.“

MB: ,0cekavas, Ze si k tomu pivu bude$ moci sednout?“

BS: ,Ano."

Ten rozhovor muze pokraCovat jesté hodné dlouho a nezalezi na tom, koho se ptate,
nebo jaké jsou odpovedi. Jsou to otazky, které ¢lovek klade, které z néj d€laji testera.

3.2 Pozice v testovacim tymu

Na vétsich projektech, na které nestaci jeden tester, se testeti sdruzuji do testovacich
tym1, v ramci nichZ maji uréené své role. Spektrum téchto roli nebo pozic je dano firemni
kulturou a pouzivanou metodikou. Nej¢asteji se objevuji hierarchické nazvy pozic:

e Tester (junior / senior)

e Test designér

e Test analytik

e Test manager

Pti diskuzi lidi z rznych firem, poptipadé dokonce z riznych tymi, je vhodné si vzdy
nejprve ujasnit, co se pod kterou roli — pozici — skryva. Bez zachazeni do detaild byvaji
pravomoci a zodpovédnosti k pozicim ptidélovany nésledujicim zplsobem. Tester slouzi jako

* Michael Bolton je povazovan za skvélého testera a experta na testovani. V soucasné dobé zejména
poskytuje skoleni a konzultace ohledné testovani, pficemz ovliviiuje fadu testeri na celém svete.
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obecné oznaceni Cloveéka, ktery se zabyva testovanim. V hierarchii roli v testovacim tymu ale
zastava nejnizsi pozici. Zpravidla pak provadi nendrocnou praci, kterd je bud’ co nejpiesnéji
definovana nebo neni kriticka. ZkuSen¢jsi testefi, kterym je uz ptiznana jakasi zodpovédnost,
byvaji test seniofi nebo test designéfi, ktefi kromé provadéni testd, je 1 sami navrhuji. Jesté
dualezitéjsi pozici zastava test analytik, ktery uz velkou mérou zodpovida ze testovani
a pfipravuje ho. Test manager, kterého obc¢as nahrazuje projekt manager pak testovani fidi.
Krom¢ rozdéleni roli na zékladé¢ hierarchie se testefi odliSuji 1 svou specializaci.
Vybiraji si skupinu druhi testl, které jsou pro n¢ zajimavé, a na jejich provadéni se pak
specializuji. Mohou se zaméfit 1 na konkrétni druh aplikace, jazyk nebo nastroj. Takovato
zaméfteni ale byvaji mén¢ Castd, jelikoz potieba specializace vychazi hlavné z nemoZznosti
ovladnout do hloubky vSechny aspekty riznych druht testt.

3.3  Tester versus programator

FrantiSek Kunsky se ve své diplomové praci Testovani softwaru a testovaci role [5]
snazi pfirovnavat testera a programatora. Pfirovnavat k sobé dvé profese je velmi oSidné, to se
rovnéz muzeme ptat, zda je tester méné€ nebo vice nez astronom, pravnik nebo tteba politik.
Samoziejmé zde jsou jisté schopnosti, které se vyzaduji jak u programatort, tak testert a lidé
pracujici v téchto profesich spolu potiebuji tizce spolupracovat. JenZe testeti toho maji hodné
spole¢ného i s jinymi profesemi. Kreativita a vynalézavost by méla byt vlastni i umélcim
a védclim. Diplomatické jednani je vyZadovano i u pravniki a politikli. Odvaha stat si
za svym je cenéna napfic riznymi profesemi.

Zeptala jsem se proto n¢kolika expertli na testovani z ciziny, jak je nahlizeno na pozici
testera u nich a na jejich porovnani pozice testera a programatora zejména po strance finan¢ni
a respektu, jelikoz tyto métitka jsou tradi€né pouzivana pro srovndvani profesi.

Tito odbornici se shoduji, Ze testefi jsou mén¢ respektovani a jejich prace obvykle
zleh¢ovana. Tento nazor vSak podle nich zastavaji lidé, kteti testovani nerozumi a netusi,
co obnasi. Prace dobrého testovaciho tymu neni tolik viditelna jako prace programatort.
Rovnéz z pruzkumu vyplyva, Ze predstava o tom, kdo je to tester se li§i mezi $irsi vefejnosti
a odborniky.

Z emailu od Michaela Boltna:

»I think that testers are less respected than programmers in many
places. It probably has more to do with the organization than with the
country. It seems to be a world-wide thing.

Some people have suggested that being a good tester is harder than
being a good programmer. The best programmers that I have ever known -- and
the best testers -- are good critical thinkers. When people suggest that
it's easier to be a good tester than a good programmer, I don't think that
those people have thought about the issues very much.

When a tester is really good, few people tend to be aware of it. When
a developer solves a big problem, many people get to see that and use the
program that she wrote. When a tester discovers big problems, those
problems tend to get corrected before many people see them. So the value of
a good tester is not always obvious. “
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Pielozeno:

oMyslim, Ze testeri jsou méné respektovadni neZ programdtori na mnoha
mistech. Pravdépodobné to méd co do ¢inéni s organizaci neZ se zemi. Zda& se,
Zze je to celosvétova véc.

Nékteri 1idé naznacuji, Ze byt dobrym testerem Jje téZsi neZ byt
dobrym programdtorem. NejlepSi programdtotri, co zndm —-- a nejlep$i testeri
-- jsou dobfi v kritickém mySleni. Kdyz 1idé naznacuji, zZe je lehc¢i byt
dobrym testerem neZ dobrym programdtorem, nemyslim, Ze tito lidé o tom moc
premysSleli.

KdyZz je tester velmi dobry, madlo 1lidi si je toho védomo. KdyZ vyvojar
vyresi velky problém, hodné 1lidi to vidi a pouZivaji program, ktery napsal.
KdyZ tester objevi velké problémy, tyto problémy byvaji opraveny dfive, nez
si jich hodné 1idi vS$imne. Tedy hodnota dobrého testera nebyva vidy
z¥ejma."

Za testera byva hlavné povazovan ¢lovek, ktery je sebran z ulice, dostane krok
za krokem popsano, co ma délat s produktem a tento scénai do puntiku plni. Oproti tomu
experty na testovani je za testera povazovan ¢lovek s vlastnosti popsanymi v kapitole
Vlastnosti testera a s nadSenim k testovani. Takovyto ¢lovek, scénare popisujici co s
programem d¢lat, piSe a sdm je aktivné zkouma.

Porovname-li Cisté platy testerti a programatord jako je tomu na obr.6 a obr.7, vidime,

Cv v

ze median platl testerd je niZsi.

20 let a vice

10 - 19 let

5-9let

1 -4 roky

Méné nez rok

$0  $10000 $20 000 $30 000 $40 000 $50 000 $60 000 $70 000 $80 000 $90 000

Obr. 4: Mediany platii podle zkuSenosti v letech na pozici softwarovy inZenyr/
vyvojat / programator v USA [33]
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Obr. 5: Mediany plati podle zkusenosti v letech na pozici test / quality assurance
inzenyr v USA [34]

Na druhou stranu nesmime zapominat, ze se jednd o medidny a plat zavisi od celé fady
schopnosti. Testeti ovladajici dobie programovani nebo majici jiné klicové znalosti mohou
dostavat vétsi plat nez by dostal stejné zkuSeny programator.

Napriklad z byvalych hackeri se Casto stavaji spise testeti zamétujici se na bezpecnost
nez programatoii. "Jedna moznost je chovat se ptikfe. Jina je uznat, ze tito lidé jsou zazrani
do bezpecnosti," fekl Kevin Kean, feditel Microsoftu pro bezpecnostni odezvu, o hackerech.
[23].

Z emailu od Cema Kanera®:

»Students from my lab who had a combination of programming and
testing skill, but who were willing to work as testers have often received
job offers for more money than comparable students for programming jobs."“

Pielozeno:

,Studenti z moji t¥idy, ktefi maji kombinaci programovacich
a testovacich dovednosti, ale kteri jsou ochotni pracovat jako testeri,
Casto dostavaji pracovni nabidky s véts$im platem neZ porovnatelni studenti
za programovani.™

Z emailu od Pradeepa Soundararajana:

“Bad testers are obviously paid less and good testers are paid more.
For instance, I (I claim to be a good tester) get paid at least thousand
dollars more than a good developer of my experience.”

* Cem Kaner je profesorem softwarového inzenyrstvi na floridském institutu technologie a feditelem
floridského technologického centra pro vzdélavani a vyzkum v oblasti testovani softwaru.
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Pielozeno:

“Spatni teste¥i jsou odividné& placeni méné& a dobii testefi vice.
Napriklad j& (povazuji se za dobrého testera) dostdvam zaplaceno alespon
o 1000 dolartt vice neZ dobry vyvojatr se stejnou zkuSenosti.”

V knize Software testing fundamentals Marnie L. Hutcheson vyklada o opacné
zkuSenosti, kdy testerem se stavali ti nejlepsi programatofi a zdroveil zminuje jeden
z moznych divodu, pro¢ testovani neni adekvatné uznavané [2]:

“One of my first mentors when I started testing software systems had
been a tester in a boom-able industry for many years. He explained to me
early on how a very good analyst could get promoted to programmer after
about five years of reviewing code and writing design specifications; then
after about five years in development, the very best programmers could hope
for a promotion into the system test group. The first two years in the
system test group were spent learning how to test the system.

Few universities offer software testing classes. Even fewer require
software testing classes as part of the software engineering curriculum.
Unfortunately, this sends the message to business and the development
community that software testing is not worthwhile.”

Pielozeno:

“Jeden z mych prvnich mentort, kdyZz jsem zacala testovat softwarové
systémy, byl testerem v rozvijejicim se prumyslu po mnoho let. Brzy mi
vysvétlil, jak velmi dobry analytik mlZe byt povysSen na programdtora
po péti letech ¢&teni kédd a psani specifikaci nadvrhu; pak po asi péti
letech ve vyvoji ti nejlep$i programdtotri mohou doufat v povysSeni
do skupiny systémového testovani. Prvni dva roky ve skupiné systémového
testovani stravi ucenim se jak systém testovat.

Malo univerzit nabizi semindte testovani softwaru. Dokonce jesté méné
jich vyzaduje testovani softwaru jako soucdst vzdélani v softwarovém
inZenyrstvi. Nanestésti tim zasilaji vzkaz byznysu a vyvojarské komunitée,
Ze testovani nestoji za to.”

Podle tohoto zdroje [2] bylo odhadovano, ze ke konci devadesatych let dvacatého
stoleti, tedy zhruba pted deseti lety, pouze deset procent testeri a vyvojaii ma za sebou
né&jaké Skoleni v technikach testovani.

V ceské republice béhem téchto deseti let vznikla fada Skoleni ohledné testovani,
kvalita a zejména rozsah téchto Skoleni vSak stale neni dostacujici a ptedstavuje jen zlomek
védomosti, které by zkuSenéjsi tester mél mit.

Z tabulek a dalSich prizkumi vyplyva, Ze plat zkuSenych testerti Casto presahuje plat
zkusenych programatort, divodem k niz§imu medianu ziejme je i to, ze opravdu schopnych
testerti je v poméru k celkovému poctu testeri méné nez jak je tomu u programatorti.

Stejny jev miizeme ale pozorovat i u riznych druht vyvojairi. Naptiklad fada
programatorti v dnesni dobé zacina tvorbou webovych stranek, median plati programatorti

A v

webovych aplikaci tak vychazi dokonce nizsi nez u testert.

15



$85 042

20 let a vice

$73 336
10 - 19 let

$66 948

5-9let

$55 952
1 -4 roky

$49 257

Méné nez rok

$0  $10000 $20000 $30000 $40 000 $50 000 $60 000 $70000 $80 000 $90 000

O tester / pracovnik zajisténi kvality
O softwarovy inzenyr, vyvojar, programator

O vyvojai webovych aplikaci

Obr. 6: Mediany platii podle zkuSenosti v letech na pozice vyvojate, vyvojare
webovych aplikaci a testera [22-24]
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4. Kategorie testi

Jeden z prvnich problém pfi testovani je rozhodnuti jak testovat, uréeni
e jaké druhy testl budou pouzity,
e kdy a do jaké miry budou aplikovany,
e jakeé nastroje a data je tfeba pfipravit.

Vzniklé mnoZing testl se pak fiké testovaci mix. Spektrum moznych testili je velmi
siroké, proto se tfidi do kategorii podle riiznych hledisek. Obecné plati, Ze pii planovani testl
by zadna kategorie nem¢la byt opomenuta a alespon jeden jeji zastupce by se mél nachazet
v testovacim mixu. O jednom z dé€leni testl uz byla zminka v ptredeslych kapitolach a to
o statickém a dynamickém testovani.

4.1 Statické a dynamické testovani

Toto rozdéleni vychazi z toho, zda je k provedeni testu potieba software spustit.
Statické testovani nevyZaduje béh softwaru, proto je mozné s nim zacit jesté pred vytvorenim
prvniho prototypu. V soucasné dob¢ je ponékud opomijeno, coz je §koda, protoze rychle
objevuje chyby, které by se mohly stat kritickymi. Navic je ho mozné aplikovat i na slozité
otestovatelné ¢asti, ke kterym by testefi museli komplikované vytvaret dynamické testy
a troven kvality testovani téchto Casti by byla nedostacujici nebo by byla dosazena s vétsimi
naklady. Spravné provedené statické testovani, naptiklad prochazeni kodu, byva velmi
efektivni pfi hledani uré¢itych druhi chyb. Dale budou podrobnéji probrany nékteré statické
techniky v samostatné kapitole.

Dynamické testovani vyzaduje existenci spustitelné verze softwaru a probiha hlavné
na zaklad¢ poskytovani riznych vstupli a posuzovani vystupti testovaného programu.

4.2 Cerna a bila sk¥iiika

Pon¢kud odlisné je rozdéleni testl podle toho, na zaklad¢ jakych znalosti o produktu
k nému pfistupujeme. Pti testovani Cerné skiinky se zamétujeme na vstupy a vystupy
programu bez znalosti, jak je naimplementovan. Produkt je ¢ernou sktiikou, do které se
nelze podivat, vidime jen jak vypada a jak se chova navenek. Smyslem je analyzovat chovani
softwaru vzhledem k oekavanym vlastnostem tak, jak ho vidi uzivatel. Do této kategorie
spadaji skoro vSechny druhy testli uzZivatelskych rozhrani, akceptacéni testy, testovani podle
scénait, které krok za krokem provadéji uzivatele tim, co ma zadat a jaké jsou ocekavané
reakce systému.

Pti testovani bilé skiinky, v angli¢tin€ se ji fika taky sklenéna (glass box) nebo
prihledna (clear/transparent box), ma tester ptistup ke zdrojovému kddu a testuje produkt
na zaklad¢é n¢j. Vidi nejen co se déje na povrchu skiinky, ale i vnitini reakce systému. Tim
ponékud ztraci pohled uzivatele, ale mtze 1épe odhadnout, kde hledat chyby a kde ne.

Mezi témito kategoriemi vznikla jesté treti, testovani Sedé skiinky, kdy vime néco
malo o implementaci a vnitinich pochodech produktu, ale ne tolik, aby to bylo povazovano
za testovani bilé skiinky. Naptiklad nemame k dispozici cely zdrojovy kod, ale html kod
webovych stranek nebo informace o designu aplikace.

17



4.3 Automatické a manualni testovani

Podle toho, zda jsou testy provadény ¢lovékem nebo softwarem, se rozliSuje manudlni
a automatické testovani. Pokud test vyzaduje lidské ohodnoceni a usudek nebo rozliéné
ptistupy, které neni tfeba zaznamenat a pravidelné opakovat, je vhodnéjsi manudlni testovani.
Pro opakované spousténi velkého mnozstvi testli nebo testu s velkym mnozstvim
generovanych dat, stejné jako pro zatézové testovani je dobré pouzit automatické testy.
Dulezitym hlediskem je taky to, zda vytvorené automatické testy budou levnéjsi, nez ru¢né
provedené testy.

4.4 Stupné testovani

Na zéklad¢ toho na jaké tirovni se testovani provadi, v jakém ¢asovém horizontu
od napsani kodu, se testovani déli na pét stupn:
e Testovani programatorem (Developer testing)
Testovani jednotek (Unit testing)
Integracni testovani (Integration testing)
Systémové testovani (System testing)
Akceptacni testovani (Acceptance testing)

Jednotlivé stupné Casto provadi riizni lidé a kod je na kazdém stupni testovan z trochu
jiného thlu pohledu.

Prvni se provadi testovani kédu programatorem bezprosttedné po jeho napsani,
pri¢emz testovani ma ponejvice podobu neformélniho komponentového testovani, které je
zalozené na principu: Otestuj, co jsi napsal. Maloktery programator by odevzdal kod aniz by
ho alespori jednou nespustil a nevyzkousel.

Cile tohoto testovani jsou dva. Zaprvé programator kontroluje, jestli kod déla to, co on
zamyslel. Zadruhé hleda jestli kod funguje spravné, protoze v tomto okamziku je oprava
vzniklych chyb nejméné¢ nakladna.

Na rozdil od testovani programatorem, je kod v nasledujicich fazich testovan
z hlediska uzivatele, zda dé€la to, co uzivatel pozaduje nebo ocekava.

Testovani jednotek je proces podrobného testovani co mozna nejmensich ¢asti kodu.
U objektove orientovaného kodu se jedna o testovani jednotlivych metod a tfid. Protoze tyto
testy se zapisuji rovnéz ve formé programového kodu, mizou je provadet programatoii pod
dohledem testovaciho tymu, ktery vyhodnocuje vysledky, nebo testefi se znalostmi
programovani. Pro usnadnéni a rychlejsi psani téchto testl se pouzivaji nastroje na bazi
frameworkt. Tyto testy jsou automatické, snadno opakovatelné a dobfe se zpracovavaji.
Vzniklé testy se nazyvaji test unitami. Pokud jsou napsany pfedem, jako tomu je u testy
fizeného vyvoje, mizou nahradit testovani kodu programatorem.

Priklad koédu testu napsaného pomoci JUnit frameworku v ramci testovani jednotek :

import junit.framework.*;

public class ChangeTest extends TestCase {

private Money old;
private String newCurl;
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private String newCur2;
private float exRate;
Rates rateC = new Rates|():;

public ChangeTest (String name) {
super (name) ;

}

// priprava prostfedi na test

protected void setUp() throws Exception {
old = new Money (25, "CZK");
newCurl = new String("CZK");
newCur2 = new String("EU");
exRate = rateC.getRateCZtoEU() ;

}

// Uklid prostfedi po testu
protected void tearDown () throws Exception {

}

public void testChangeSame () {
Money expected = new Money (25, "CZK");
assertEquals (expected, old.change (newCurl))

}

public void testChangeDiff () {
Money expected = new Money (25*exRate, "EU");
assertEquals (expected, old.change (newCur?2));

Integracni testovani se zaméfuje na zajisténi spravného chovani novych podsystémi
poté, co jsou zapojeny spolecné s ostatnimi ¢astmi systému. Integracni testy mohou byt
jednoduché a automatické, ale i komplexni a manudlni, zalezi na situaci a systému. Testy
ptipravuje hlavné testovaci tym, a pokud se jedna o testy automatické, spoustét je pak mize
kdokoli.

Béhem systémovych testii je aplikace testovana jako celek, a proto tyto testy byvaji
provadény v pozdé¢jsich fazich vyvoje. Pokud se jednotlivé testovaci tymy piedtim
zamétovaly jen na urcité funkénosti, které spadaly pod jejich kompetenci, jako tomu bylo
v pripadu Mars Polar Lander, pti systémovych testech by mély byt testovany obsahlé scénare
prochézejici napti¢ celym systémem a simulovana bézna prace uZivatele se systémem.
Soucasti této faze je provadéni fady riznych druht testt jako jsou testy vykonnosti,
spolehlivosti, bezpec¢nosti atd. Tyto testy byvaji vytvafeny testovacim tymem, ktery by mél
obsahovat specialisty na zastoupené druhy testu.

Akceptaéni testy jsou soucasti prevzeti produktu zdkaznikem a ovéteni, Ze software je
piipraven na nasazeni do ostrého provozu. Casto byvaji provadény podle scénait, které jsou
pfipraveny pfedem a dohodnuty obéma stranami. Software je pfi tom testovan zdkaznikem
nebo jim povéfenym testovacim tymem. V ramci ptipravy mizou byt tyto testy simulovany
1 ze strany dodavatele, ktery zjist'uje, nakolik je systém piipraven a hleda posledni chyby.
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4.5 Pokryti testy

Dalsi moznym délenim testl je podle toho, jakou ¢ést vyvijen¢ho softwaru pokryvaji
a jakym zptsobem. Pokryti je zaroven i metrikou, kterd ndm tika, kolik z produktu jsme uz
otestovali a kolik ndm zbyva. Pokryti kodu se méti v procentech, kolik z celkového poctu
sledovaného je pokryto testy. Nejprve je tieba se rozhodnout, jakym zptisobem budeme
pokryti testy hlidat. Pokryti bereme v ivahu vzhledem k

e pozadavkim,

e funkcim,

e azdrojovému kodu.

Zatim co prvni dva druhy pokryti se chapou intuitivné, tfeti typ - pokryti kodu,
v angli¢tin€é pod nazvem code coverage, byva popsan formalngji a rozdélen na dalsi podtypy.
U kritickych aplikaci, kde se klade dliraz na bezpecnost a spolehlivost, je béznym
pozadavkem vysoké az uplné pokryti kodu nekterého typu. Pokryti kddu byla jedna z prvnich
technik systematického testovani a byva spojovano s automatickym testovanim. Napiiklad
prave jedna z vyhod testovani jednotek je, ze umoziuje sledovani pokryti kodu. Existuje vSak
fada zpusobu, které se 1isi v peclivosti s jakou pozaduji, aby byl kod otestovan.

Pokryti prikazii nebo taky fadku je tou nejjednodussi variantou. Pouze kontroluje,
zda dany piikaz, fadek byl proveden v pritbehu testovani. Formalné mnoZina testii T spliiuje
kritérium pokryti ptikazl pro dany koéd K, jestlize pro kazdy ptikaz p nalezici kodu K existuje
test t z mnoziny T, Ze pii provedeni t bude spustén piikaz p.

Pokryti ptikazli pouze kontroluje, zda existuje vilbec n&jaky test na dany piikaz, ne
peclivost testu. Tento rozdil je patrny u jakychkoli podminek, kdy pro pokryti jejiho piikazu
staci libovolné jeji vyhodnoceni.

Priklad stoprocentniho pokryti ptikazii bez zjisténi chyby:

int* p = NULL;
if (x>0)

P = &x;
*p=l,’

Pri otestovani tohoto kédu pro x=5 dosdhneme pokryti vsSech prikazu.
Ale neni otestovana varianta, kdy podminka selZe, takZe ani nemusime
zjistit, Ze program selZe pri zapisovani ¢isla na neplatnou adresu.

Pokryti hran (vétvi, rozhodnuti) pozaduje, aby v piipad¢ podminek byly testovany
jak pro kladné tak zaporné vyhodnoceni. Pfedstavme si graf, kdy ptikazy tvoii uzly a mozné
pfechody mezi nimi hrany. Pak za sebou provedené piikazy tvoii hranu a podminka uzel, ze
které¢ho vedou dv¢ hrany, jedna pro true a jedna pro false hodnotu. Pak mnozina testti T
splituje kritérium pokryti hran pro dany kod K, jestlize pro kazdou hranu h vySe popsaného
grafu existuje test t z mnoziny T, Ze pti provedeni t projde vypocet hranou h.

vvvvvv

k pokryti bez detekovani chyby.
Ptiklad stoprocentniho pokryti hran bez zjisténi chyby:

if (a>0 && (>0 || c>0))
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a = atb/c

Pokud mezi testy zahrneme ptripady, kdy podminka selZe, protoze
napriklad a je -5, a pripad kdy a, b i ¢ jsou kladné, dosdhneme Uplného
pokryti hran, ale neodhalime v tomto pripadé mozZné déleni nulou z davodu
Spatné zapsané podminky.

Pokryti podminek pak vyZzaduje nejen kladné a zdporné vyhodnoceni téchto
podminek, ale jedna-li se o slozenou podminku, také vSech podc¢asti. Mnozina testi T splituje
kritérium pokryti podminek pro dany koéd K, jestlize spliiuje kritérium pokryti hran a pro
kazdou slozenou podminku a kazdou jeji ¢ast p, existuji testy t, u z mnoziny T, Ze pii
provedeni t se p vyhodnoti kladné a pfi provedeni u zédporné.

Pokud se vynecha Cast, ze pokryti podminek musi spliiovat pokryti hran, tak
k nepokryti hran a pokryti podminek dochézi v ptipad¢, ze pro vS§echny mozné vstupy je vzdy
celd podminka vyhodnocena jako kladna nebo zaporna.

Priklad stoprocentniho pokryti podminek bez zjisténi chyby:

if x <> 0 then y =y - x;
if y > 1 then vy = y/x;

Pokud mnozina testl bude obsahovat testy, kde x je ruzné od nuly,
nebo je sice nula, ale y neni vétsSi neZ jedna, bude pokryti podminek Uplné,
ale chyba déleni nulou touto mnozZinou testd nebude odhalena.

Pokryti cest sleduje, zda jsou otestovany vSechny mozné prichody kédem. MnoZina
testll T splituje kritérium pokryti cest pro dany kod K, jestlize splituje kritérium pokryti
podminek a pro kazdou cestu C v grafu kodu spojujici vstupni a vystupni uzel grafu
a obsahujici nejvysSe n cyklil existuje test t z mnoziny T, Ze pii provedeni t projde vypocet
cestou C.

Pokryti cest uz predstavuje velmi peclivé otestovani kodu, ale jeho pouziti ma velka
omezeni. Jednak pocet cest programem roste az exponencialné a jednak ne vSechny cesty je
mozné provést z divodu zavislosti mezi daty a piikazy.

Existuji 1 dalsi typy pokryti kddu, které nejsou tak Casté a které se vétSinou specializuji
na urcité ¢asti kodu, jako napiiklad pokryti tabulek, cykli, volani atd.
Vice o pokryti kddu je napséno v [18], definice v této ¢asti vychazely z materialu [8].

4.6 Dimenze kvality

Dalsi déleni testii vychazi z néceho, cemu se fiké dimenze kvality. Jsou to rtizné
aspekty vyvijeného produktu, ke kterym se vztahuji pozadavky a ofekéavani uzivatelt. Jejich
seznam je dulezity hlavné proto, aby nebylo opomenuto sesbirat pozadavky a pripravit testy
pro Zadnou z téchto dimenzi.

Dimenze kvality:

e Funkcnost (Functionality) — zajist'uje spravné chovani funkci systému

e Pouzitelnost (Usability) — zda je systém uzivatelsky privétivy, zda se s nim dobie
pracuje
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e Spolehlivost (Reliability) — zda se chova stejné za vSech okolnosti, zv1asté
po pietizeni, po chybé

e Podporovatelnost (Supportability) — zda se systém dobfe instaluje, nema problémy
s cilovymi hardwarovymi a softwarovymi konfiguracemi a dalsi vlastnosti
souvisejici s udrzbou systému.

e Vykon (Performance) — zda systém neni pomaly a zvladne v&t§i mnoZstvi
soucasn¢ pracujicich uzivatelt

e Ostatni (+) — Zde patii tfeba lokalizovatelnost - snadny ptfevod do jinych jazyk,
kompatibilita — moZnost kombinace s jinym softwarem nebo hardwarem,
bezpecnost a vSechny dalsi pozadavky, které se nehodi do ptedchozich kategorii.

Tyto dimenze byvaji nékdy ozna¢ovany zkratkou FURSP+, kterou tvoii zac¢ate¢ni
pismena anglickych ndzvii jednotlivych dimenzi.
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5. Dokumentace

Soucasti procesu testovani je neodmyslitelné tvorba dokumentace, bez které by se
projekt potykal s fadou problémi, hlavné v komunikaci a se ztratou znalosti pti fluktuaci lidi
v testovacim tymu. Dalo by se fict, Ze o testovani se da hovofit pouze v tom piipade¢, kdyz
existuje alespon néjaka forma dokumentace. V ptipadé¢ mensich projekti mize byt
dokumentace 1 hodné neformalni, sta¢i zaznamenavani reportti chyb a jejich stavi, pfipadné
navic plan toho, co se bude testovat a jakymi druhy testi, vyvéSeny na nasténce.

V jinych ptipadech byva dokumentace naopak znacné podrobna s piesné definovanym
obsahem, pfipravovana podle metodiky nebo dokonce standardii. Pfimo tvorbou testovaci
dokumentace se zabyva standard IEEE-829, ktery je z tohoto diivodu pro tcely dokumentace
nejznamg;jsi. Casto je mozné se také setkat se standardem ISO 9000-3, ktera se zabyva
kvalitou softwaru.

Rozhodnuti o form& dokumentace a pouziti standarda zélezi na pozadavcich
vyvojového a testovaciho tymu a zdkaznika. Jako navod mohou poslouzit odpovédi
nasledujici otazky:

1) Je dokumentace testovani vasim produktem nebo nastrojem? Pokud slouzi
testovaci dokumentace pouze pro tym, zalezi hlavné na jeho pozadavcich, které
na dokumentaci klade. Dokumentace se bude vyvijet tak, aby poskytovala co nejvétsi
uzitek za co nejmensi cenu. Pfi psani se bude hlavné hledét na ucel, ktery ma splnit.
Oproti tomu, pokud zékaznik, pro které¢ho je softwarovy produkt vyvijen, bude
pozadovat odevzdani testovaci dokumentace a zaplati si za ni, stane se tato
dokumentace samostatnym produktem. Pak je to zakazka, kter¢ je tfeba vénovat
patfi¢nou pozornost a dokumentace bude odpovidat jakémukoli standardu nebo
metodice, jakou zékaznik bude pozadovat.

2) Odviji se pozadovana kvalita od smyslu aplikace nebo je uréovana pozadavky
trhu? Pokud smyslem aplikace je ovladani procest, které mohou ohrozit lidsky zivot
nebo zplsobit obrovské ztraty, miize byt testovaci dokumentace vyzadovéna pii
auditech nebo u soudnich pii a byt ditkazem, ze spole¢nost pii vyvoji nic nezanedbala.
Pokud bude rozhodovat hlavné pomér kvalita/cena, kterého vyvijena aplikace
dosahuje, bude opét na prvnim misté uzite¢nost. Dokumentace by méla poskytovat
vSechny aspekty, které testovaci tym potiebuje, ale nebude se vytvaiet nic navic, bez
¢eho by se dalo lehce obejit. Pfi uvazovani o tom, co vSe se vyplati vytvaret, je dobré
zvazit odpovedi na dalsi otazky.

3) Jak casto se bude ménit specifikaci poZadované chovani aplikace nebo vzhled?
Jsou pozadavky jasné? Ocekavaji se v budoucnu ¢asté zmény?

Podrobna dokumentace bude pii Castych zménach rychle stdrnout a bude brzo stejné
neplatna nebo jeji udrzba zabere vétsi procento Casu testovaciho tymu. Oproti tomu pfi
stabilnim navrhu aplikace je mozné Cerpat z vyhod podrobnéjsi dokumentace.
Naptiklad by se mohlo vyplatit psani a zdokumentovani automatickych testl, u
kterych se da v této situaci usoudit, Zze s minimalni tdrzbou postupné usetii tymu vice
¢asu, nez kolik stala jejich tvorba.

4) Jak dlouho bude dokumentace pouZiviana?

Pfi psani stejnych dokumentil, z nichZ jeden bude pouzivan mésic a druhy rok, a ani
u jednoho se nepiedpoklada, ze by béhem této doby prestal byt aktualni,

je pravdépodobné, Ze podrobnéjsi text se vyplati u toho dlouhodobéjsiho dokumentu.
Jednak z toho diivodu, Ze vynechané informace by se diky fluktuaci ¢lent nedaly
tak lehce zjistit jinde. A jednak proto, ze zapsani podrobnosti usetii ¢as, ktery by
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Ctenafi stravili zjisStovanim podrobnosti. Za rok si dany dokument bude potfebovat
ptecist vice lidi nez kolik lidi si pfecte druhy dokument za mésic, ale zapsani
podrobnosti v obou piipadech bude trvat stejné.

5) Miize uz néjaka existujici dokumentace alespon ¢astecné nahradit dokumentaci
testi? Nekdy jsou vytvareny scénare, vedouci uzivatele k tomu, jak presné ma
aplikaci testovat, a popisujici, jaké je jeji oCekavané chovani. Tyto scénéie jsou
jednim z dokumenti testovani. Jindy se spiSe spoléhd na tsudek a schopnosti testert,
na ¢emz je zalozené napiiklad prizkumné testovani, kdy tester poznava a analyzuje
aplikaci zaroven. V takovém ptipad¢ se scénaf, jak ma tester postupovat, nepise,

a pro piipadné zjisténi informaci o aplikaci je mozné vyuzit specifikaci, uzivatelskych
manuall a dalsich uz existujicich ale aktualnich dokument.

6) Komu vS§emu je dokumentace testovani ur¢ena? Bude se vyuZivat pro Skoleni,
vyzkum ¢i jiné ¢innosti nepatiici do testovaciho procesu? Je-li co nejlépe odhadnut
pfinos dokumentu, dokdZzeme snadno odhadnout, jestli se vyplati ho vytvofit a kolik
¢asu na jeho napsani vénovat.

Pomoci pti rozhodovani mohou i métitka zabyvajici se cenou dokumentace. Sleduje se
zejména, kolik stoji tvorba dokumentace testovani na jeden testovaci ptipad nebo jeden piipad
uziti a kolik stoji udrzba testovani na jeden testovaci ptipad nebo jeden piipad uziti. O use
casu nebo-li ptipadu uziti se da fici, Ze pfedstavuje jednu konkrétni funkénost softwaru,
pouziva se pii use case analyze, kterd byva soucasti specifikace.

5.1 Nejdulezitéjsi dokumenty podle praxe

Testovaci plan je dokument fidici cely proces testovani, proto témét vSechny zdroje
povazuji testovaci plan za nejdilezitéj$i dokument. To ale je pravdou pouze pro samotny
proces, fada projektl se bez né&j obejde nebo dokonce testeti ani nevi, zda takovy plan existuje
a kde ho najit.

Testovaci plan obsahuje uréeni rozsahu testovani, definuje jaké testy budou na co
aplikovany, jaké zdroje je tieba zajistit véetné nastroju, dat a lidi, urcuje zodpoveédnosti,
stanovuje pravidla a identifikuje rizika.

Testovaci plan byva na vétSich projektech prvnim vytvarenym dokumentem,
pfipravuje se diiv, nez se zacne testovat, nékdy byva nékterou fidici pozici v ramci testovani
vytvoren jesté diiv nez je stanoven tym testerq.

Seznam testovacich napadi nebo myslenek (test idea list) je dokument, do kterého si
testeti piSi své ndvrhy na testy, které by staly za to vyzkouset pii testovani. Tyto napady jsou
roztiidéné na zakladé toho, ktery prvek aplikace zkoumaji. Testovaci myslenkou je napf.
déleni nulou, zadédni specidlnich znakt, ovladani menu klavesnici.

Testovaci pripad, znamy i pod anglickym oznacenim test case je seznam krokli
testujicich jeden konkrétni ptipad, ktery pii pouzivani testované polozky muize nastat.
Soucasti je 1 doprovodny vycet mnoziny vstupll, podminek a ocekéavanych reakci. Testovaci
pripady vznikaji na zakladé¢ testovacich napadt a ptipadi uziti ziskanych napt. ze specifikace.

Priklad testovaciho ptipadu - pokus o zménu hesla na aktualni heslo:

Pocateéni bod: Hlavni stréanka aplikace
Predpoklady: Aktudlni platné heslo uzivatele je A456pk
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Menu -> Osobni nastaveni -> Zména hesla

Do polic¢ka Aktudlni heslo zadejte: A456pk
Do polic¢ka Nové heslo zadejte: A456pk

Do policka Potvrzeni hesla zadejte: A456pk
Potvrdte tlac¢itkem OK.

Ocekéavanéd reakce: Aplikace zahldsi chybovou hléasku: ,Dané heslo uz
bylo v minulosti pouZito.“ Heslo neni zménéno, coZz se projevi mimo jiné
tak, ze nedojde k z&dnym zméndm v historii hesel.

Testovaci scénar slucuje n¢kolik za sebou jdoucich testovacich piipadi do tématicky
uspotadaného scénaie, napt. testovani zmeény hesla.

Testovaci skript je piepis testovaciho pfibéhu nebo scénare do programovaciho
jazyka, scénate jsou uréené k automatickym testiim aplikace.

Testovaci data jsou sebrand skute¢na nebo podle pfedem urcenych pravidel
vygenerovana data urcend pro ucely testovani. Prestoze nemivaji vétSinou podobu
dokumentu, v praxi byvaji povazovana za soucast dokumentace.

HlaSeni chyby je oznameni popisujici moznou chybu, postup vyvoléani jejiho projevu,
jeji dopad, vyznam, stav opravy a dal$i nalezitosti chyby. HlaSeni chyb je mozno povazovat
za produkt testovani, proto je mnozina téchto reportli ve skute¢nosti nejdilezitéjsim
dokumentem.

Test log slouzi k zaznamenani prob&hlych testi. Miva tabulkovou podobu
s informacemi kdo, kdy, jaké testy spustil a s jakym vysledkem.

Test result dokument obsahuje souhrnné informace o provedeném testovani typicky
za jeden testovaci cyklus, za¢inajici odevzdanim nové verze vyvijeného produktu testovacimu
tymu. Test result dokument poskytuje podrobné hodnoceni kvality dané verze a zvoleného
ptistupu k testovani.

Test evaluation dokument zpétné hodnoti proces testovani, nejen za jednotlivé
testovaci cykly ale za dobu celého vyvoje. Je to dokument na stejné tirovni jako testovaci
plan, ale diva se na problém z opa¢ného konce, poskytuje zpétnou vazbu, jak byl proces
testovani Uspésny a co je mozné do piisté zlepsit.

5.2 Nejdulezitéjsi dokumenty podle standardu

Standard IEEE 829 definuje osm dokumentti pro proces testovani softwaru, standard
pfitom ale nevyzaduje pouzivani celé mnozZiny, pouze popisuje jejich podobu.
e Testovaci plan
e Test design specification: definuje zvoleny testovaci ptistup, co se bude testovat
a jak
e Test case specification: obsahuje vytvorené testovaci piipady
e Test procedure: popisuje spousténi testill .
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e Test item transmittal report: specifikuje které ¢asti aplikace maji byt otestovany.
Vytvaii se zvlasté, pokud testuje nékolik tymi nebo je vyvoj rozvétven
do n¢kolika soubéznych projektt

o Testlog

e Test incident report: obecnéjsi forma hlasSeni chyby. Reportuje se jakakoli udalost
vznikla pti testovani

e Test summary report: Stejné jako test report, hldsi souhrnné vysledky testovani
a hodnoti proces testovani.

5.3 Testovaci napady

Seznam testovacich ndpadi miZze obsahovat urovné pohledu, ¢im je predstava o
aplikaci konkrétnéjsi, tim podrobné&j$i miizou napady byt. V pripadé, ze vytvarime seznam
testovacich myslenek pro celou kategorii webovych aplikaci, vzniklé ndpady budou mit spiSe
podobu druhti testl, napft. testovani aplikace s riznou rychlosti pfipojeni k internetu, na
ruznych prohlizecich a jejich nastaveni, atd.

Testovaci napady vytvorené pro urcity typ vstupu, jako je pole o¢ekavajici pouze
celociselné hodnoty, jsou naopak velmi konkrétni a lehce znovupouzitelné na vSechna takova
pole obsazena i v jinych aplikacich.

Z tohoto diivodu nejcastéji byvaji generovany myslenky pro konkrétni aplikaci, se
kterou je tester dobte seznamen.

Seznam testovacich napadu se nejlépe vytvari za pomoci techniky brainstormingu
pobliz pocitace dostupného k internetu a za pomoci pfedem pfipravené struktury kategorii
podle které se napady budou generovat. Ta slouzi k zacileni pfemysleni ur€itym smérem coz
podporuje vymysleni novych napadi.

Priklad kratkého seznamu napadii vygenerovanych se zaméfenim na aplikaci
provozujici internetovy obchod [43]. Vytvoreni seznamu testovacich napadl zabere nékolik
hodin nebo i dni, tento 15 minutovy vystup proto nemtze byt kompletni:

Straveny c¢as: 15 minut brainstormingu.

Spatni pouZitelnost:
e UzZivatel nemlZe pridat polozku do kosSiku ptrimo z vysledkt
vyhledavéani.
e Uzivatel nevi kolik poloZek m& v kosSiku a neznd celkovou cenu v
kazdém casovém okamziku.
e Uzivatel musi projit prilis$ mnoho strédnek neZ dokonc¢i objednévku.
e Je obtiZné pouzivat systém: slozité ptridat, odstranit a
aktualizovat.
e Neni vidét konec¢nd cena nebo jeji odhad.
e Vyhledédvéani je prilis slozité nebo je tézké najit pole pro
vyhleddni na stréance.
e Nelze najit napovédu.
e Formuld?¥ pro zpé€tnou reakci zdkaznikid je nedostupny.
Vypocetni chyby:
e Odstranéni/ptridéni polozky do ko8iku neaktualizuje celkovou cenu.
e Ziporny pocCet polozek snizi celkovou cenu.
e Slevy nejsou spravné zapocitany.
e Postovné a dané nejsou spravné zapocitény.
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e Funkce prepoditani selze.
Lokalizace:

e Pole registrac¢niho formuldf¥e neakceptuji rozsSitené znaky cizich
abeced.

e Pokud jsou tyto rozs$itrené znaky zaddny pt¥i registraci, narusi se
Jimi databéze.

e Neni mozné aplikaci pfeménit na wvicejazycnou.

e Neni moZné prijmout objedndvku do cizi zemé a integrovat postovné
do jinych zemi.

Selhéni ISP/Web hosta:

e UZivatel se Uspé€sné zaregistruje nebo odesle objednéavku, ale email
s potvrzenim mu nedojde.

e Nevratnd ztradta dat na hostujicim centru.

e Z&alohovaci programy selZou na hostujicim serveru a zpusobi ztratu
dat.

Sitové problémy
e Odkaz do databdze zbozZi selze.
e Odkaz do databdze uzZivatelskych profild selZe.
Kompatibilita
e Stranky neodpovidaji standardu HTML (W3C).
e Chybi kompatibilita s nékterymi moznymi platebnimi kartami nebo
systémy.
Skdlovatelnost?®
e Pridéani do voziku, odeslani objednadvky a vyhledavéani trva prilis
dlouho béhem 3picky.
e Zadostem vypr$i doba platnosti b&hem Spi&ky
Bezpednost
e Otestovat silu Sifrovani.
e Otestovat zranitelnost vaci Gtoku preteceni bufferem.

e Otestovat zranitelnost vac¢i SQL injection.
Soukromi klienta

e Zkontrolovat, zda existuje politika na ochranu soukromi.

e Zkontrolovat vypr$Seni platnosti cookies: zkontrolovat, zda nékdo
miZe pristupovat k obsahu kos$iku predchoziho uZivatele v pripadé
sdileni pocitace.

e Otestovat existenci automatického odhléaseni v ptripadé neaktivity.

e Neschopnost odmitnout Gc¢ast v analyzédch navstévnosti a prodeje.
Selhéni webového serveru

e Chybi uzivatelsky ptrivétiva chybova stréanka, v pripadé€, zZe
pozadovand stranka neni nalezena.

e Server padd pod velkou zatézi.
Selhdni softwaru tfetich stran

e Selhédni systému ovérujiciho platnost platebni karty

> Skalovatelnost je schopnost vypoiadat se s ristem a zménami, bez nutnosti vétsich nebo viibec
néjakych zasaht do systému.
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5.4 Reportovani chyb

Reportovani nalezenych chyb je nedilnou soucasti prace testera, ktera by se neméla
odbyvat. Srozumitelny dobfe vystihnuty report miize pomoci urychlit nalezeni a odstranéni
chyby, zatimco Spatny report bude ptehazovan i n€kolikrat mezi testerem a vyvojarem, ktery
ho bude Spatn¢ interpretovat nebo vracet s zadosti o vysvétleni nékterych véci.
Nesrozumitelny report mtize stat az desitky hodin prace navic, nebo chyba dokonce nebude
opravena vibec.

Osvédéenym zptisobem jak zajistit kvalitni reporty je definovat jejich ptesnou podobu,
kterou je tteba dodrzet a urcit zkuseného testera, ktery bude za reporty a systém, kam se
ukladaji, zodpoveédny. Reporty se mohou vytvaret a ukladat v textovém nebo tabulkovém
editoru, ale Castéji se pouziva specidlné k tomu vytvoteny program. Témto programim se fika
bug report systémy nebo bugzilla.

Z povahy testovani, jak byla vykreslena, vyplyvaji pro reporty dva dillezité postiehy:

- Defekt report je u vétSiny testerti nejviditelnéjSim produktem jejich prace. Reporty
mohou byt jedind véc, co o testerovi bude spousta jeho nadfizenych a kolegli znat.
Jeho reputace tak byva zaloZena na tom, co do nich napiSe.

- Nejlepsim testerem neni ten, ktery zahanbi nejvice programatort, ale ten, jemuz se
podafi dostat co nejvice chyb do opraveného stavu.

Dobfte napsané hlaSeni chyby se snazi dodrzet nasledujici pravidla vzdy, kdy je to

- Je stru¢né,

- presné a podrobné,

- napsané v neutrdlnim ténu (bez ironie, ponizovani ¢lenti tymu),

- zaobira se pouze jedinou chybou,

- ale postihuje ji v jeji nejobecnéjsi podobé — zda mé chyba i jiné projevy, zda se
vyskytuje i jinde, napf. zda je na jednom nebo vSech formulafich,

- popisuyje, jak je mozné chybu reprodukovat

- anakoho chyba bude mit dopad,

- poskytuje co nejvice informaci pro hledani problému pfi ladéni,

- predklada dikazy o chybg.

Aby hlaseni mohlo poskytnout v§echny tyto informace, tak se po objeveni chyby jesté
pfed napsadnim provadi takzvany follow up testing (v ¢estiné pod méné zndmym pojmem
nasledné testovani), které je zamétené na zjisténi skutecnosti vyskytu a dopadu chyby. Toto
nasledné testovani trva od 10 minut az do n€kolika hodin v pifipad¢ Spatné
reprodukovatelnych chyb. Tyto $patné reprodukovatelné nebo se jim taky fika
nereprodukovatelné chyby mizi a objevuji se na prvni pohled zcela ndhodné. Problém je
v tom, ze chyby se projevuji pouze za jistych podminek, pokud nezname vsechny podminky,
které je tieba nastavit, aby doslo k projevu chyby, vznikd dojem nereprodukovatelné chyby.
V takovém to piipad¢ je nejlepsim feSenim si okolnosti chyby poznamenat bokem, promluvit
si s programatory, zda nevi, co by mohlo byt dalsi podminkou k vyvolani chyby a pfi kazdém
jejim opétovném vyskytu, zkusit znovu nalézt postup, jak chybu nasimulovat.

Hlé3eni 1 zatim nereprodukovatelné chyby patii do bug report systému, protoze je
chybou a jeji oznameni i kdyz neni uplné, je uziteCnou informaci. Proces vyroby softwaru
ovliviiyje hodné lidi, a proto ma i hodné lidi, ktefi maji na ném zéjem, jsou jeho stakeholdery.
Pro kazdého z nich maze byt dilezity jiny aspekt kvality. Chyba patii do bugzilly, pokud ji
tam néktery ze stakeholderti chee, pokud v jeho ocich snizuje hodnotu vyvijeného softwaru.
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Ptiklad hlaseni chyby:

Shrnuti: Rozhozeny vzhled na mnoha mistech aplikace
Zavaznost: C

Priorita: 1

Komponenta: GUI

Prostfedi: Internet Explorer 6.0, SP2

Zadavatel: Anna Borovcova

Datum nahlaseni: 1.4.2007

P¥iloha: C:\chyby\bug54.jpg

Popis:

P¥estoze je Internet Explorer jednou z cilovych platforem, vzhled
aplikace se po zobrazeni v tomto prohliZzec¢i 1i8i od schvédleného vzhledu,
ze kterého vychézi uZivatelskd dokumentace.

Spatné zobrazeni se projevuje zejména posunutymi tla&itky,
prekryvajicimi se prvky a ramecky, kterym obc¢as chybi jedna nebo i vice
boénich ¢ar a Spatné viditelnosti nékterych prvka, viz pfiloZeny obrazek.

Spatné zobrazeni bylo nalezeno v nadsledujicich &&stech GUI:
- v logu aplikace

v zdlozZzce stahovani

- v okné stahovédni polozky a vytvoreni nové zalozky

v zadloZce server

Dalsi casti se zobrazujili spréavne.

Rizné chyby snizuji kvalitu softwaru riznou mirou, proto pfi reportovani chyb se
uvadi zédvaznost, kterd vypovida o tom, nakolik chyba brani pouzivani aplikace a priorita,
ktera urcuje potadi, ve kterém se chyby budou opravovat.

Bézné déleni chyb podle zdvaznosti (v anglicting severity):

A —V disledku chyby neni mozné pokracovat v operaci

B — Doslo k zédvazné chybé, ale je mozné chybu obejit a pokracovat
C — Dtisledkem chyby jsou jen mensi nepiijemnosti

Pii prohlizeni vétsiho mnozstvi chyb se zobrazuji hlaSeni ve formé seznamu, ktery
obsahuje jen ty nejdiilezitejsi udaje charakterizujici chybu. Pfi prohliZzeni seznamu chyb vzdy
¢tenare nejvice zajima shrnuti, které v jedné vété popisuje podstatu chyby, dale pak zavaznost
a dal$i udaje. Bug report systém neslouzi jen programatorovi a testerovi, jen par lidi bude ¢ist
hlaSeni chyby celé, vétsina si prolétne jen seznamy a vyhleda, co potfebuje nebo co ji zajima.
Proto je tfeba vénovat shrnuti chyby stejnou pozornost, jakou vénuji novinafi titulku svého
¢lanku.

Po zapséani chyby do systému pro reportovani, hlaSeni nezlistavd nemeénné, ale
prochazi vlastnim zivotnim cyklem. Kde se v tomto cyklu hlaseni chyby naléz4 je
zaznamenano v kolonce stav. Zivotni cykly chyb se 1idi nejen mezi projekty, ale i podle toho,
zda chybu hlasi zakaznik nebo tester, zda je projekt ve vyvoji nebo se jedna o servis. Priklad
mozného Zivotniho cyklu hlaseni je na obrazku 9.

Zakladnim ucelem hlaseni je poskytnout vSe potifebné k tomu, aby chyba byla spravné
a rychle opravena. Casto jsou proto hlaseni impulzem k diskuzi mezi ¢leny vyvojového tymu.
Tato diskuze je Casto soucasti hlaseni a dokumentuje, co a pro¢ se s chybou dé¢je. Napiiklad
pokud tester vrati opravu programatorovi, tak mu vysvétli, pro¢ nepovazuje chybu za
opravenou. Pokud neni mozné diskuzi vést ptimo jako soucést chyby, je nejvhodnéjsi ptidat k
chybé¢ alespoii kolonku pro zdiivodnéni posledni zmény.
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Znovu hlasit
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Odmitnuta Zrusena

Test manager
vraci k doplnéni
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Vyvoj. tym:
odmitnout problém
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A
T Testovaci tym:
Testovaci tym: Schvalit vyreseni
Odmitnout vyfeSeni ¢
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Otestovana

Znovu hlasit ‘:]

Uzaviena

Obr. 7: Zivotni cyklus hlaseni chyby

5.5 Metriky

Planovani a hodnoceni procesu testovani zahrnuje identifikaci métitek a kritérii pro
uréeni dosazené urovné kvality. Pfi testovani se pracuje s fadou neznamych, které je nemozné
zjistit. Nejdulezitéjsi hodnoty, kterymi jsou celkovy pocet chyb v produktu a na kolik by
ptislo neopravit néjakou chybu, je mozné pouze hrubé a narocné odhadovat. Proto se hledani
odpovédi na otazky, jak daleko je testovani a jak je tispé$né, zaméiuje na kombinaci metrik,
které jsou na projektu snadnéji spocitatelné. Vybér méfitek zalezi hlavné na tom, jaké
odpovédi na otadzky ohledné procesu testovani jsou povazovany za uspokojujici.

Priklad, jak vypadaji odpovédi na dotazy ohledné procesu testovani na projektu bez
pouziti metrik vypravény Hutchesnovou v [2]:

“The director asked the tester, "So you tested it? It's ready to go
to production?
The tester responded, "Yes, I tested it. It's ready to go."
The director asked, "Well, what did you test?"
The tester responded, "I tested it."
In this conversation, I was the tester. It was 1987 and I had just
completed my first test assignment on a commercial software system. I had
spent six months working with and learning from some very good testers.
They were very good at finding bugs, nailing them down, and getting
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development to fix them. But once you got beyond the bug statistics, the
testers didn't seem to have much to go on except it. Happily, the director
never asked what exactly it was.”

Pielozeno:

~Nadfizeny se ptad testera, "TakZe jste to otestovali? Je to
pripravené na produkci?"

Tester odpovi, "Ano, otestovali jsme to. Je to pripravené."

Nadrizeny se ptéa, "Co Jjste testovali?"

Tester odpovi, "Testoval jsem to."

V této konverzaci, jsem ja& byla testerem. Byl rok 1987 a j& zrovna
dokonc¢ila moje prvni ptrifazeni na testovani komercéniho softwarového
systému. Stravila jsem Sest mé€sicl praci a ucenim se od nékterych velmi
dobrych testerti. Byli jsme velmi dob¥i v hledani chyb, nédsledném testovani
a zajistovani oprav. Ale vyjma statistik o chybéch, testefi nemé€li nic nez
to. Nastésti, nadrizeny se nikdy nezeptal, co presné je to.“

Bach a Bolton v [16] popisuji, co se miize v praxi skryvat za odpovédi, ze to funguje.

“Jerry Weinberg has suggested that nailing "it works" may mean "We
haven't tried very hard to make it fail, and we haven't been running it
very long or under very diverse conditions, but so far we haven't seen any
failures, though we haven't been looking too closely, either." In this
pessimistic view, you have to be on guard for people who say it works
without checking even once to see if it could work.”

Pielozeno:

,Jerry Weinberg podotkl pouziti "funguje to" maZe znamenat, "Moc Jjsme
se nesnazili to shodit a nespoustéli Jjsme testy moc dlouho nebo za ruznych
podminek, ale dosud jsme nenasli zadné selhani, ackoli jsme se na to taky
nedivali dostatecné podrobné." Z tohoto pesimistického pohledu, je treba se
mit na pozoru pred lidmi, ktetri tikaji Ze to funguje, bez toho, aby to
zkontrolovali aspori jednou.™“

Z vyse uvedenych piikladii je vidét, jak vypada testovani bez pouziti metrik, a jsou
v nich uvedené nékteré ptiznaky problému, kterym je vhodné vénovat pozornost, protoze
povédomi o testovani ma pouze uzky okruh lidi v testovacim tymu. Mimo tento tym nemaji
nadfizeni dostate¢né informace o procesu testovani, coz miize nejen vést k prodrazovani
testovani, ale hlavné k oddéleni nositelii rozhodnuti od nositeli zodpoveédnosti. Testovaci tym
nebyva zodpovédny za kvalitu ani rozhodnuti ohledné ni, vétSinou je poradnim orgénem,
ktery ziskava a predklada informace potfebna pro rozhodnuti. Pokud neni schopny poskytnout
podklady a jen fik4, jaké to rozhodnuti mé byt, manager zodpoveédny za rozhodnuti vétSinou
poslechne, tim padem tym déla rozhodnuti za n¢;.

Resenim neni pieneseni zodpovédnosti za tym, ten totiz nemé dostate¢né pravomoci,
navic pokud neni efektivni, tak sdm nepiijme patficné opatfeni a neprozradi nadiizenym, ze
by méli minimalné ¢ast tymu vyhodit a najmout nékoho zkuSenéjsiho.

V test reportu nebo v odpovédich na otazky nadiizenych by se mélo vyskytovat
n€kolik zékladnich nebo odvozenych metrik, aby stav projektu byl co nejlépe odhadnut.

Metriky pro odhad kvality byvaji zalozené na:

- chybéach,
- testech
- nebo kodu.
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Metriky zaloZené na chybach

Samotny pocet chyb neni az tak dilezity a jako metrika moc vyznam nema, ale
v kombinaci s délenim chyb podle zavaznosti, komponenty, ve které se chyba naléz4, stavu
opravy, a zda chybu objevili testefi nebo zakaznik vznika sada uziteCnych méftitek, jejichz
porovnavani a poméry uz poskytuji hodnotné informace.

Je-li feCeno, ze na projektu je 130 otevienych chyb a zbyvaji dva mésice z celkové
ro¢niho projektu do ukonceni, tak bez dalSich informaci by jakakoli pfedstava o kvalité
aplikace byla témét urcité zavadéjici. Vice nam napovi srovnani s podobnym projektem,
pfedchozim test reportem ze stejného projektu nebo rozdéleni podle zavaznosti
a komponenty.

Z nésledujicich statistik vidime, Ze nejhlife na tom jsou komponenty webovy klient,
FSNG server, downloader a core. Chyby u webového klienta nejsou nijak zavazné, ale pokud
by ho vidél zdkaznik, pravdépodobné by byl kvalitou velmi znechucen. K tomu abychom
odhadli nakolik velkym problémem jsou dalsi tfi komponenty, je zapottebi védét, jak jsou
tyto komponenty velké a konkrétné co za chyby jsou u nich hléseny.

Pokud by tedy manazer dostal jako odpovéd’ na otdzku, jak je na tom projekt
s kvalitou, tabulku z nize uvedeného ptikladu, snadno by si ud¢lal predstavu o tom, jaké dalsi
otazky polozit.

Ptiklad déleni chyb podle komponenty:

Celkovy pocet

Komponenta |Zavaznost A | Zavaznost B | Zavaznost C | chyb

core 4 1 0 5
crawler 0 4 0 4
datastore 1 6 0 7
downloader 4 5 1 10
FSNG server 5 17 3 25
search engine 3 4 2 9
webovy klient 5 20 50 70

Tabulka 1: Déleni chyb podle komponenty a zavaznosti
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Celkovy pocet chyb v komponenté

core crawler  datastore downloader FSNG search webovy
server engine klient

Obr. 8: Déleni chyb podle komponenty

Ptedchozi odpovéd’ nadiizenému byla zaloZena pouze na poctu chyb a jejich déleni.
Kombinaci jednoduchych cena, ¢as, poCet chyb vznikaji sofistikovanéj$i metriky. Nasledujici
metriky uvadi Hatchesnova v [2]:

pocet opravenych chyb
Bug fix rate = x 100
pocet nalezenych chyb

- kolik procent chyb bylo opraveno. Namisto poctu opravenych chyb se v praxi pocita
s poctem uzavienych chyb, tedy s chybami, které byly tispésné vyieSeny nebo byly zamitnuty.

chyby nalezené testem
Efektivnost testu = x 100

celkovy pocet nalezenych chyb

- kolik procent z chyb v dané verzi bylo testem objeveno. Porovnava se efektivnost mezi testy
nebo v Case a pokud test nepfinasi dostate¢né vysledky, vymeéni se za jiny.

opravené chyby nalezené béhem testu

Test Effort Perf = X100
cst bltort Ferformance celkovy pocet nalezenych chyb

- procentuelni piinos testu.

pocet nalezenych chyb

Rychlost nalezeni chyby = :
pocet hodin

- kolik chyb je primérn¢ nalezeno za hodinu. Pocita se stejné jako nasledujici metriky v ramci
jednotlivych verzi predanych k testovani. Ze zacatku projektu jsou obecné chyby nalézany
rychleji nez v zavérecné fazi.
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naklady
Cena nalezeni chyby = ——
pocet chyb

pocet hlaseni chyby

Rychlost nalezeni a zahlaseni chyby =
pocet hodin

naklady na hlaSeni chyby

Cena hléaseni chyby = pocet chyb

Cena nalezeni a hlaSeni chyby = cena nalezeni chyby + cena hlaSeni chyby

- s¢itaji se jen jednotky za stejnou verzi aplikace. Jakmile cena za nalezeni a hlaSeni chyby
stoupne nad cenu ponechani chyby v aplikaci, a nejedna se jen o pfechodny stav, je lepsi
testovani ukoncit.

Metriky zaloZené na testech

Systém projde testy za dvou rliznych situaci, bud’ nejsou testy dostate¢né nebo je
ptipraven do provozu. Za ptedpokladu, Ze mnozina testd, kterymi ma aplikace projit, je
znama, je mozné sledovat, kolika procenty testl aplikace uz dokdze projit. Protoze testy stejné
jako chyby se daji délit do mnoha skupin, a ne u vSech je pouziti této metriky vhodné, uvazuji
se v praxi pouze funk¢ni testy aplikace. Jednotkou poctu testl byva jeden test case nebo
u automatizovanych testti jeho ekvivalent, pfipadné test unita, pokud se jedna o testovani
jednotek.

Metriky zaloZené na kédu

Metriky vzniklé na zaklad€ programovaciho kodu tvoticiho aplikaci uz byly zminény
u rozdéleni testl, protoze se odvijeji od nékterého typu pokryti kddu testy. Tyto metriky
vypovidaji o tom, kolik procent pfikazii/hran/podminek/cest bylo otestovano.

Na zavér kapitoly bych uvedla ptiklady moznych odpovédi na otazku: ,,Kolik ¢asu
zabere dokonceni jednoho testovaciho cyklu?* Predpoklada se, ze testovaci ptipady pro verzi
uz jsou ptipravené. Tento priklad je upravenou verzi dotazu, ktery je ptivodné soucasti
znalostniho testu [40]. Smyslem je pfipomenout, Ze ¢im vice informaci je poskytnuto, tim
kompletngjsi je odpoveéd’. V tomto ptipad¢ je nejlepsi poskytnout piimo vSechny odpovédi.

Pokud predpoklddédte, Ze pouze provedeme testy, zabere ndm to 5 dni.

Pokud predpokléadate, ze pf¥i provadéni testl nalezneme chyby a my jich
najdeme a proSetfime a nahlasime 20, zabere ndm to 7 dni.

Pokud predpokladate, Ze ptri provadéni testd nalezneme 20 chyb,
prosetrime je, nahlédsime, pomtZeme programdtorum s jejich opravou,
otestujeme opravu a budeme hledat 20 dal$ich chyb, které mohli wvzniknout
pti opravach, bude nadm to trvat 10 dnu.
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6. Testovaci cyklus

Proces testovani v pribéhu vyvoje softwaru ma podobu neustale se opakujiciho cyklu,
ktery zacina pfedloZenim nové verze testovacimu tymu. Cyklus ma stejnou formu, at’ ma nova
verze podobu dokumentace nebo kodu, 1isi se ale obsahem cyklu, kterym je piiprava ¢i
provedenti testu.

Po ptedloZeni je zkontrolovana spravnost verze, zda si pozadavky nebo jiné Casti
dokumentace navzajem neodporuji, kontroluje se testabilita aplikace, schopnost byt otestovan.
V piipadé koédu, se provadi tzv. smoke test nebo taky build verification test, jehoz smyslem je
potvrzeni, ze byl kod jednotlivych komponent spravné sestaven dohromady. Pokud
komponenty k sob& nepasuji, v aplikaci se najednou objevi velké mnozstvi chyb. Testovaci
tym by mohl stravit dny jejich hledanim a reportovanim, a pak opétovnym pietestovanim a
zaviranim hlaseni, v okamziku, kdy by dostal spravnou verzi. Pokud se tedy objevi velké
mnozstvi chyb v uz hotovych a otestovanych ¢astech aplikace, méla by byt nova verze
vracena konfiguraénimu managerovi nebo jinému ¢lenu tymu, ktery sestavuje kod aplikace a
ne podstoupena zbyte¢nému podrobnému testovani.

V dalsim kroku probiha samotna piiprava ¢i provedeni testi podle ptipraveného planu
a hléasi nalezené chyby do bug report systému. V poslednim kroku se sepisuji vysledky
testovaciho cyklu, hodnoti testovaci ptistup, ptipadné navrhuji zlepSeni pro pfisti cyklus.

Podle pouzité metodiky a naro¢nosti vyvoje miize byt testovaci cyklus zasazen do
mnohem formalnéjSiho procesu. V ramci cyklu pak navic probihaji nasledujici ukoly:

e Dohodnuti cile testi — Ukoly testovaciho tymu v daném cyklu mohou byt riizné, od
nalezeni co nejvétsiho mnozstvi chyb pies odhad celkové kvality aZ po nalezeni scénafd,
které jsou vzdy uspesné a mohou byt predvedeny zakaznikovi.

e Urceni pfedmétu testd a hodnoticich kritérii — Na kterou oblast aplikace bude testovani
zamétené, jaké budou hodnotici kritéria byva vétsinou predmétem testovaciho planu,
ktery se ale vztahuje na cely proces testovani, v rdmci cyklu probiha uz jen ujasnéni na
zakladé cilt stanovenych pro dany cyklus.

e Priprava testovaciho prostfedi — Pied kazdym spusténim testli je nezbytné ptipravené
stabilni prosttedi, které neni ovlivnéno predchozimi testy. V ramci nového cyklu toto
prostifedi miize byt zménéno, aby vyhovovalo nové verzi predané k otestovani.

e Analyza vysledki a reportovani — — Formalni verze cyklu kon¢i sepsanim diive
zminéného formalniho test report dokumentu.
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